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M vervees
- EL CCN-CERT EN IBEROAMERICA. 2026

\' n@} : - MEXICO: Participacion en el Congreso de Ciberseguridad. Proyecto
b SDOC Desplegable.

« GUATEMALA: Proyecto SOC Nacional. Financiacion UE. Proyecto SOC
Desplegable.

« HONDURAS: Proyecto SOC Desplegable.

- REPUBLICA DOMINICANA: Proyecto SOC Nacional.

« COSTA RICA: Proyecto formacion. Laboratorios. RNS. Financiacién UE.

« ECUADOR: Proyecto de Capacitacion. Proyecto CTI. Asesoramiento.
Financiacion UE.

« COLOMBIA: Proyecto piloto SAT. Financiacion BID.

« BRASIL: Proyecto piloto SAT. Financiacion BID.

« ARGENTINA: Proyecto SOC Desplegable.

« CHILE: Auditoria y asesoramiento en SOC.
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FORMACION DE DETECCION DE
PERSONAL
ESPECIALIZADO ALERTAS Y
ANOMALIAS COMPARTIR LA
INFORMACION




Red Nacional de SOC de Espana

Red
Nacional de
§<>§ S0C




- La necesidad ...
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SERVICIO PUBLICO
;ﬁ *  MINISTERIO Cododdeialashiilior ﬁ% aom MINISTERID!
. ‘¥ DETRABAJO eer—rme— DE DE JUSTICIA
S
: Y ECONOMIA SOCIAL S E P E

N Ciudad Auténoma

i « Ceuta
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Plataforma que integra los SOC de las AAPF

« Blogueo inmediato de actividad anomala




-Alertas, no Incidentes I

* Indicadores de Compromiso/Indicadores de Ataque @E%iémme

covcert

* Direcciones IP
e DOminios
 URL

centro criptolégico nacional




-Solucic’)n de mensajeria
« ELEMENT

Red
Nacional de

Sa
permita po

o ® [RNS - SOC publicos] Incidentes confirmados ~

Q Buscar ctrl K
w Alvaro - CCN-CERT
o ot
A RNS - SOC publicos ~ + Buenas tardes. Estamos gestionando un incidente del ransomware Hive
@)5 v Salas + Por ahora hemos identificado un C2 de SystemBC: 104[.]238.140.73

o [RNS - SOC publicos] Informes, vulnerabilidades...

NO estaba en las listas negras de REYES, lo incluiremos ahora
0 [RNS - SOC publicos] Posibles indicios
Hay una muestra de hace un mes asociada en VT:

o [RNS - SOC publicos] General https://www.virustotal.com/guiffile/c1f83ecaB57eb74769e9df053eb430c11cbcb123004179f2196fec6f45e480
99
o [RNS - SOC publicos] Incidentes confirmados Si enrnntramne alnn mas ne iremne infarmandn

n una sala dedic

rtantes r

Sala para comentar a
herramientas, p

s, gue no te
: Avisos

@ » [rNs - SOC publicos] General ~

(Ayto )

buenos dias, disculpar por si no procede mucho pero me gustaria conocer experiencias sobre EDR/XDR de

I C<tamos valorando opciones. Gracias
e e m e n o o
Ademds de las opiniones recordaros que incorporen en las ofertas el servicio de actuacién sobre el EDR.
. cert ( )
Estamos por sacar un concurso para adquirir la nueva solucién EDR. Para ello hemos echo una PoC
de 70 dias tanto conh. Ambas soluciones pueden satisfacer nuestras

necesidades. Si tuviera que poner un elemento diferencial mencionaria gue la capacidad de SOAR de

centro criptolégico nacional




- Solucion de intercambio

« MISP

Event 1D
uuID
Creator org
Owner org
Tags

Info

D Date *
[ 2022-10-10

[ 2022-10-10

[) 2022-10-10

[] 2022-10-10

[ 2022-10-10

Org

g3 MISP

Threat Sharing

3405
8da26aaa-16b1-4984-a6c7-4224215c1c7b IR
RNS (Red Nacional de SOC)
RNS (Red Nacional de SOC)

IP maliciosas implicadas en un incidente con un Exchange comprometido

Q@ source:rred-nacional-soc x | @ red-nacional-soc:source="misp”

Category Type Value Tags Galaxies Com
Payload delivery filename  %WINDIR%\System32linetsniprest dil

Payload delivery filename  iprestdil
Payload delivery md5 4506(589139¢21cd64dbe611a8c22725
Network activity ip-dst 212.193.139.92
Network activity  ip-dst 195.209.103.197

Red

Nacional de
7 SOC

(CICIN
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- .
Pagina web

* https://rns.ccn-cert.cni.es §<§ E%ii:m' de

cov-cert

Buscar en la RNS n L AREA PRIVADA > sam ESP ~

SOBRE LARNS IMPLANTACION DE UN SOC DIVULGACION CONTACTA SOLICITUD DE ADHESION

SOC

gé I'sl%c:ional de CN - cm

LLO LUMR

’
PRINT ™

Red Nacional de SOC

Instrumento para coordinar la colaboracién y el
intercambio de informacion entre los Centros de
Operaciones de Ciberseguridad del sector publico

espafiol.




- Intercambio de informacion técnica

« ¢scual es la idea?

RDER BY sh

= mysql: :fetch( N {

= array();

= mysql: :query("SELECT| DISTINCT it il INT(* nt FROM image WHERE
N {

->shot_date, -pstudio, kB

= ->studio, B = ->count,

ge, image date WHERE image date.id=image.day id AND

#maae_date,shot_datez

Red

Nacional de
2 SOC

Threat Sharing

N

@ element

N
NI

centro criptolégico nacional




T
Miembros de la RNS

* Evolucion §<)§ Nacional de

SOC

cov-cert

gty

Entidades (Total) Personas (Total)
Entidades por categoria Personas por categoria

B.I9%

Publicas
159 Entidad publica
39.7%

(LICIN
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I MISP de la RNS

Datos intercambio

0195

Publicados (evolucién) © Last 15 months
18000
16000

14000

12520 12373

12000

10000

8000

6000

4000

2000

6

Red

Nacional de
Y SOC

MISP

Threat Sharing

Descartados (%)

® @ Last 30 days

76.9%

15057 15519 —
10099
: l
“ “ © o o ©
& & 2 &5 &5 & &
< e & o“& \"’& & < F &”'\0 \"& @ m
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§<)§ E?:giénal de

cov-cert

b A 3

- Tipos de ataques mas comunes

Por clasificacion (CCN-STIC 817) & Last 30 days

\\\\\’:

== |ntento de intrusion - Intento de acceso con vulneracion de credenciales 66%

== (btencion de info. - Escaneo de redes (scanning) 11% == Fraude - Phishing/Suplantacion 9%
== |ntento de intrusion - Explotacion de vuln. conocidas 7% == Contenido abusivo - Spam 2%
== |ntento de intrusion - Atague desconocido 1% == Fraude - Uso no autorizado de recursos 1%

== |ntrusion - Compromiso de aplicaciones 1% == Intrusion - Compromiso de cuenta sin privilegios 1%

(LICIN
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SOC Desplegable (DSOC)

DSOC

Deployable Security Operations Center

centro criptolégico nacional




SOC DESPLEGABLE

- DETECCION .

DSOC Units Red

DSOC

Deployabla Seclrity, Operations Center
De 8

Lead by CON-CEIT

-

-
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g -
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SOC ANALYST
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I CIBERESCUDO

g3 MISP

Threat Sharing
Local organisations, both local and remote

Known remote organisations Al organisations
1D Name umo Description Mationality Sector
5 CCN-CERT (Espana) 17843106-d914-4aab-8257-3023485acfT8 E= Spain
2 Ciberescudo 93elaTle-BaTb-45609-b0fd-c2a3c0544405
B S0C - MICITT (Costa Rica) 01e6bfc5-63d8-45c9-868a-0096d5133cd4 == Cosia Rica
3 S0C - SEFIN (Honduras) d52bchde-2218-4455-9d89-ca 867 47 2da0 = Honduras
4 S0C - SIE (Guatemala) Dcdeaal-d5ed-4e02-B6ch-e21d65ecB13b - Guatemala

Page 1 of 1, showing 5 records out of 5 total, starting on record 1, ending on 5

g revious riaxl =

(CICIN
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CIBERESCUDO

Q@ ciberescudo:status="ongoing"
@ ciberescudo:source="element"”

@ source:ciberescudo
S
S

Ciberescudo tip:green [5RAI=S

@ ciberescudo:status="ongoing"

]
<
)

@ ciberescudo:source="element"”

@ source:ciberescudo

@ ciberescudo:status="ongoing"
(@ ciberescudo:source="element"]
@ source:ciberescudo

[] « Ciberescudo ? 18 L @ PAP:GREEN

@ ciberescudo:status="ongoing"

r
I

@ ciberescudo:source="element”
@ source:ciberescudo

[ 1 « Ciberescudo ? 17 tip:green PAP:GREEN

@ ciberescudo:status="ongoing"

i
I

@ ciberescudo:source="element”
@ source:ciberescudo

|| « Ciberescudo

")

F
I

12 tip:green PAP:GREEN
Q@ ciberescudo:status="ongoing"
@ ciberescudo:source="element”
@ source:ciberescudo

@ ciberescudo:org="S0C - SIE (Guatemala)"

] « Giberescudo ? 14 tip:green PAP:GREEN

Q@ ciberescudo:status="ongoing"

]

@ ciberescudo:source="element”

133

150

2026-05-26

2026-05-26

2026-05-26

2026-05-22

2026-05-22

TCLBANKER Troyano Bancario WhatsApp Outlook

Phantom Panda IOC parte 2 de 2

Phantom Panda IOC parte 1 de 2

10C

10C

All <

All =5

All =

All =5

All =5

Zwe

Zwe

Zue

Zue

Zwe



" CIBERESCUDO

* https://ciberescudo.ccn-cert.cni.es/ciberescudo

Buscar..

Formulario de adhesién

CIBERE
| CCN-CE

Datos de la Entidad

Uicacidn d fa eridad

Normbe e Is ridsd URL de fn idad {ermpezande con hitpo o herps:, segin proceds)

Examinar. | o e ha seeccionado mingin srhine.

Datos del solicitante

Hombes complemm de solictare. Cormec siectinics de saictane Telifons e scliitare

Datos del SOC

Hormber 8150 Testfana 61900
Estasen: Inicio > Q§

URL de SO (smpezando con gl o s Exmminae. | o seha seecrionado ingin archira.

Wormbe comple de responsoble del SO el espocsable el S0
INICIO

Pobiactn (Fravicia)

Os Owns
CIBERESCUDO
Personas a dar de aita

MEMBRESIA B vamior Nemare cempiess .

ahadic

INFORMACION A COMPARTIR Comentarios adicionales

INFRAESTRUCTURA TECNOL(

BENEFICIOS DE PARTICIPAR

a

Los campos marcados con (%) son obligatorios

@ CONTACTO
SOLICITUD DE ADHESI BLOG

BCUDO SOBRE LOS SOC DIVULGACIO

sroamérica

bpuesta rapida, coordinada y global. Ante la necesidad de mejorar las
CiberEscudo, una iniciativa impulsada para interconectar los Centros de
hérica.

Jrvicio de proteccion de sus miembros mediante el bloqueo casi inmediato de
ectando en cualquier punto de la red. Al compartir inteligencia sobre amenazas
en un pais o sector pueda ser mitigado preventivamente en toda la regién

ADHESION IVTCTTTOTCOUTS
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