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Implantacion y certificacion de centros de
operaciones de ciberseguridad
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a Capacidad de Respuesta
a Incidentes de Seguridad
de la Informacion del Centro
Criptolégico Nacional espa-
nol (CCN-CERT), como catalizador de la
ciberseguridad nacional, ha impulsado
la creacion de centros de operaciones
de seguridad (SOC) en ofras organiza-
ciones, fanto pablicas como privadas.
Este articulo establece una estrategia
para la constitucion de un SOC, diferen-
ciando dos tipologias:
> SOC gubernamental: presta servicios
a una o varias instituciones publicas
del pas.
> SOC individual: presta servicios a un
Gnico organismo.

Constitucion del SOC

No obstante, antes de entrar en materia,
es importante definir qué es un SOC. Se
frata de un conjunto de capacidades
(fecnolbgicas y humanas) que permite la
supervision y la administracion de la se-
guridad de los sistemas de informacién
de una organizacion.

La mision de un SOC gubernamental
es actuar como componente fundamen-
tal de las capacidades nacionales de
prevencion, profeccion, defeccion, coor-
dinacién y respuesta ante incidentes de
seguridad. Y la de un SOC individual ac-
tuar como medida principal para la pro-
teccion de la ciberseguridad de la propia
organizacion.

En concreto, la comunidad que abar-
ca la primera tipologia es el conjunto de
instituciones publicas del pais. Y estd im-
pulsado y patrocinado por una organiza-
cién o institucién pablica con competen-
cias en materia de seguridad nacional.

22

Por su parte, la comunidad de un
SOC individual es la propia organiza-
cion que implementa el SOC, y su insti-
tucionalizacion es decision de la propia
organizacion.

En ambos casos, el reconocimiento
viene de la mano de formar parte de fo-
ros internacionales como FIRST.

Catalogo de servicios

El catdlogo de servicios que ofrece un

SOC es el siguiente:

> Prevencion: andlisis de vulnerabilida-
des, inspecciones técnicas de seguri-
dad, test de intrusion (hacking ético) y
vigilancia digital.

> Proteccion: operacion de cibersegu-
ridad.

> Deteccion: monitorizacion de ciberse-
guridad, threat hunting (caza de ame-
nazas) e infeligencia de amenazas.

> Respuesta: /ncident Response Team.

> Gestion de la ciberseguridad: aseso-
ramiento en ciberseguridad, cumpli-
miento legal y normativo y cuadros de
mando.

Requisitos operativos
Los servicios anteriores se traducen en
los siguientes requisitos operativos:
> Prevencion:
Andlisis de vulnerabilidades: es fun-
damental identificar y remediar las
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vulnerabilidades existentes en los sis-
temas y aplicaciones para evitar que
sean explotadas por los atacantes.
Inspecciones técnicas de seguridad y
test de intrusion: ayudan a identificar
las vulnerabilidades y debilidades de
la infraestructura de TI, asi como a
evaluar la eficacia de las medidas de
seguridad existentes.
Vigilancia digital: permite detectar de
forma proactiva amenazas y riesgos
antes de que se materialicen en un
incidente de seguridad.

> Proteccion:

Operacion de ciberseguridad: imple-
menfacion de medidas de seguridad
como firewall, antivirus, sistemas de
deteccion de infrusiones y sistemas
de prevencion de intrusiones para
proteger la infraestructura de TI.
Mantener actualizado el software y
firmware de los sistemas y dispositi-
vos para corregir vulnerabilidades y
mejorar la seguridad.

Implementar un proceso para la
aplicacién oportuna de parches de
seguridad para corregir vulnerabili-
dades conocidas.

> Deteccion:

Monitorizacién de ciberseguridad:
monitorizar la infraestructura de TI
para detectar de forma temprana po-
sibles incidentes de seguridad.
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Andlisis de logs: recopilar y analizar
los logs de seguridad para identificar
posibles intrusiones o actividades
anémalas.
Threat hunting: basqueda proactiva

de amenazas y anomalias que po-
drian indicar un ataque en curso o
inminente.

> Respuesta:
Incident Response Team: equipo es-
pecializado en la gestion de inciden-
tes de seguridad que puede ayudar a
contener el dafio, remediar el inciden-
te y restaurar los sistemas afectados.
Definir y operar un plan de respuesta
aincidentes que establezca las accio-
nes a tomar en caso de un ciberinci-
dente.
En caso de un incidente grave, pue-
de ser necesario realizar un andlisis
forense para determinar la causa del
incidente y el alcance del dafo.

> Gestion de la ciberseguridad:
Asesoramiento en ciberseguridad: ase-
sorar a la organizacion sobre c6mo
mejorar su postura de seguridad y
cumplir con las normativas vigentes.
Cumplimiento legal y normativo: ase-
gurar que la organizacion cumple con
las leyes y regulaciones relacionadas
con la seguridad de la informacién.
Formacion en seguridad: es importan-
te que el personal de la organizacion
reciba formacion en seguridad para
que pueda ser consciente de las ame-
nazas y saber como actuar en caso
de un incidente.
Cuadros de mando: definir e implantar
cuadros de mando que proporcionen
informacion sobre el estado de la se-
guridad de la organizacion, como el
ndmero de incidentes de seguridad,
las vulnerabilidades existentes y el
estado de las medidas de seguridad.

La priorizacién de los requisitos espe-
cificos dependerd de las necesidades vy
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X X

Andlisis de vulnerabilidades X
i Inspecciones técnicas de seguridad
Prevencion y fest de infrusion (hackinggéﬂco) X X
Vigilancia digital X
Proteccion Operacion de ciberseguridad X X X
Monitorizacion de ciberseguridad X X X
Deteccion Threat hunting (caza de amenazas) X X
Inteligencia de amenazas X X X
Respuesta Incident Response Team X X X
Asesoramiento en ciberseguridad X
Gestion de la ciberseguridad Cumplimiento legal y normativo X
Cuadros de mando X
riesgos especificos de cada organiza- Recomendaciones

cion. Sin embargo, los requisitos men-
cionados anteriormente son conside-
rados como criticos para la operacion
efectiva de un servicio de seguridad.

Implantaciéon de un SOC
El CCN ha elaborado una tabla que faci-
lita la implementacion de los servicios,
subservicios y requisitos operativos del
SOC de manera escalonada y priorizada.
Esta priorizacion es una recomendacion
basada en los requisitos operativos de
cada servicio y estard finalmente deter-
minada por las necesidades especificas
de cada organismo (ver tabla adjunta).
Por su parte, el proceso y los detalles
para la certificacion de un SOC se defi-
nen en la Guia STIC 896.

Conclusiones

En definitiva, un centro de operaciones
de ciberseguridad es crucial para la se-
guridad de cualquier organizacion en
la era digital actual, y mds adn para las
instituciones pablicas e infraestructuras
criticas de un pas.

Este articulo, basado en una guia que
el CCN-CERT publicard en breve, preten-
de servir de guia para la creacion e ins-
titucionalizacién de un SOC, incluyendo
los servicios que se ofrecerdn, la forma
de implantarlo y el proceso para su cer-
tificacion.

Por Gltimo, cabe destacar una serie de

recomendaciones:

> Es necesario realizar una evaluacion
de riesgos para idenfificar las prin-
cipales amenazas de seguridad que
enfrenta la organizacion.

> Se debe implementar un enfoque de
defensa en profundidad que combine
diferentes medidas de seguridad para
proteger la infraestructura de TI.

> Es importante contar con un plan de
respuesta a incidentes que defina las
acciones atomar en caso de un ataque.

> También realizar revisiones periddicas
de la seguridad para evaluar la efica-
cia de las medidas de seguridad exis-
tentes.

> Se recomienda leer la Guia STIC 896
para obfener mds informacion sobre
la certificacién de un SOC.

> Es aconsejable contar con expertos en
ciberseguridad para la implementa-
cién de un SOC.

No obstante, este articulo no es una
guia exhaustiva para implementar un
centro de operaciones de seguridad,
sino que debe contfarse siempre con
asesoramiento experto. De hecho, la
priorizacién de los servicios es una
recomendacion y puede variar segdn
las necesidades de cada organiza-
cion. @
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